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R OFICINA GENERAL DE ESTADISTICA E INFORMATICA
Q-'- | RESOLUCION JEFATURAL No.0187 SENAMHI-JSS-OGEI/2005
LIMA 22 DE AGOSTO DE 2005

SERVICIO NACH)
DE CONSIDERANDO:
METEDROLOGIA E HI
- SENAMI Que, como parte de la modernizacion de la capacidad tecnol6gica

para el desarrollo integral del SENAMHI, se vienen desarrollando sistemas
informaticos aplicativos para |la mejora continua de los procesos productivos de las
diferentes dependencias, las mismas que permiten su uso entre diferentes
usuarios internos y externos de la Institucion, con el objetc de dar mayor
dinamismo vy ulilizacién de los servicios hidrometeorologicos y conexos para
beneficio y desarrollo econdmico y social del pais;

Que, los sistemas informaticos desarrollados deben estar a
disposicién del publico usuario debidamente registrado en la Institucion, con el fin
de que se cumpla con las medidas de seguridad y las aplicaciones a nivel de
consulta que beneficien a la poblacian y a los sectores econémicos y productivos
en el menor plazo posible, mediante los diferentes medios de comunicacion a nivel
de Internet, Intranet y Acceso Remoto, que viene implementande el SENAMHI;

Que, es necesario aprobar la Direcliva que establezca las normas
especificas y responsabilidades para la utilizacion de fos medios de comunicacion
informatica implementados en la Institucion, la misma que ha sido propuesta por |a
Oficina General de Estadistica e Informatica;

Estando a lo acordado con la Oficina General de Estadistica e
nforméatica, Oficina de Racionalizacion, Oficina de Asesoria Juridica, el visto
/& /bueno de la Direccion Técnica del Servicio y de acuerdo al Decreto Supremo N°
/7 074-95-PCM, que establece la responsabllidad exclusiva de cada Entidad del
Sector Plblico de aprobar sus instrumentos de Gestién Institucional y a las
facultades conferidas por la Resolucién Suprema N° 092-2005-DE/FAP-CP del 19

SE RESUELVE:

ARTICULO 1°.- APROBAR |a Directiva sobre "Normas Especificas
para la Ulilizacion del Internet, Intranet y Acceso Remoto a la Informacion
Hidrometeoraldgica y Conexa del SENAMHI", la misma que forma parte integrante
de la presente Resolucion,

ARTICULO 2°.- DISPONER la publicacion de la presente Directiva
el Portal WEB del SENAMHI.

_—Registrese, comuniquese, publiquese y archivese.
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Limal ZZ DE AGOSTO DE Z04Q5

DIRECTIVAN® 017 JSS-DTS-OGEI/2005

NORMAS ESPECIFICAS PARA LA UTILIZACION
DEL INTERNET, INTRANET Y ACCESO REMCTO
A LA INFORMACION HIDROMETEOROLOGICA
Y CONEXA DEL SENAMHI

Parrafo
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FINALIDAD

BASE LEGAL

ALCANCE
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1. OBJETIVO

Establecer las normas especificas para la utilizacion del Internet, Intranet y el
acceso remoto a la informacion hidrometeorolégica y conexa del SENAMHI.

. FINALIDAD

a. Usar adecuadamentie los medios de Informacion a través del Intermet e
Intranet en las dependencias autorizadas y validadas por el SENAMHI.

b. Eslandarizar los procedimientos y limitaciones para el acceso remoto en
- linea a la informacion hidrometeorologica.

. Disponer de un medio para el acceso remoto a la informacion procesada
hidrometeorolégica y conexas del SENAMHI, permitiendo su disponibilidad
en tiempo real por las dependencias autorizadas y validadas.

, Aprovechar la disponibilidad para compartir eslos medios para la explotacién
de la informacion entre todas las dependencias del SENAMHI y ofras
dependencias autorizadas y validadas.

3" FASE LEGAL

: rfa. Inciso b), g) y e) del Articulo 4° de la Ley 24031, Ley del SENAMHI.

7 " b. Inciso a) del Articulo 29, Articulo 8° de Ley N° 28493, Ley que regula el Uso

1 de! Correo Electronico Comercial no solicitado.

c. Resolucion Jefatural N° 234-2001-INEl, que aprueba la Directiva N® 016-
2001-INEI/DTNP, Narmas vy Procedimientos Técnicos sobre Contenidos de
las Paginas WEB de |las Entidades de |a Administracion Pablica.

T NORAAY ESPECIFICAS PARA LA UTILIZACION DEL INTERNET INTRANET Y ACCESO REMOTO ]
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d. Resolucion Ministerial N° 662-96-MTC/15.17, que aprueba la Directiva N°
002-96-MTC/15.17, sobre Procedimientos de Inspeccion y de Requerimiento
de Informacién en Relacion al Secreto de las Telecomunicaciones y Ia
Proteccion de Datos.

e. Resolucion Jefatural N° 340-84-INEl, que aprueba la Directiva N® 015-94-
INEI/SJI, Normas Técnicas para el Almacenamiento y Respaldo de la
Informacion que se Procesa en las Entidades del Estado.

4. ALCANCE

La presente Directiva es de cumplimiento de todas las dependencias del
SENAMHI y otras dependencias que son aulorizadas y validadas por la Alta
Direccion.

5. VIGENCIA

La presente Directiva entra en vigencia a partir de la aprobacion de la respectiva
Resolucion Jefatural.

6. NORMAS ESPECIFICAS
a. Informacion confidencial y legal del SENAMHI.

Toda Informacion relacionada a la operacion y funcionamiento de la
institucion, es confidencial y constituye secreto de ésta, permanece como
propiedad o negocio de la institucién y esta sujeta a derechos de propiedad
intelectual, duplicidad o proteccion similar.

. Seguridad tecnologica del Sistema Informatico.

1)  Cada elemento, producto y servicio de la Infraestructura Tecnologica de
la institucién, tiene un usuario identificado y registrado en la Oficina
General de Estadistica e Informatica como responsable directo para el
uso de los recursos informaéticos, asi como para dar cumplimiento a las
politicas de proteccion y seguridad de los mismos.

2) Todos los equipos de comunicacion, incluyendo el ruteador de conexion a
Internet e Intranet, contaran con una clave de seguridad (password) que
sera del tipo alfanumérica y cambiada periodicamente.

3) Laclaves deberan ser definidas y administradas por el Area de Redes y no
seran conocidas y/o usadas por mas de tres (3) personas; seran ademas
diferentes entre si y se entregara una copia escrita de éslas, en sobre
cerrado a la Cficina de Informatica.

4) La Oficina General de Estadistica e Informatica establece medidas de
sequridad para que cada persona o usuario registrado, acceda a los
recursos tecnologicos del SENAMHI y cuente con:

N a) Una identificacion como usuario: para su acceso controlado y
BN limitado en los niveles que corresponda, manteniendo la Integridad v
-\ seguridad del sistema.

NOBMAS ESPECIFICAS PARA LA UTILIZACION DEL INTERNET, INTRANET ¥ ACCESD REMGTO 2
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b) Autenticacion: para verificar al usuario mediante controles g
permitan identificarlo antes de permitirse su acceso.

¢) Registro de Auditoria: para que foda fransaccién que efectie
usuario en la red informatica, esté sujeto a control de auditoria y
grabe los accesos efectuados para revisiones de rutina o identifi
actividades ilegales o inapropiadas realizadas. Los registros seran |
suficientemente detallados para facilitar la reconstruccion de |os eventas
realizados vy verificar o no, la sospechas restablecidas para el sistema.

d) Equipos: para proporcionar |a lecnologia informatica, con areas d
memoria o almacenamiento de datos (cintas, lecloras Gpticas, etc)
inicializados y totalmente operativos.

e) Control de accesos: para que todo equipo sensible de la red estg
implementado con medidas de seguridad adicionales para el control de
accesos, como contrasenias (para acceder a archivos), lislas de contrpl
te acceso, encriptacion de disco u otras técnicas establecidas.

[14]

c. Enlace de telecomunicaciones entre la red informatica de la institucion
instiluciones externas.

10

1) Todo enlace de telecomunicacicnes enfre la red Informatica de |
institucion e instituciones externas, contardn con la aprobacion
autorizacion del Jefe del SENAMHI vy sera administrada por la Oficin
General de Estadistica e Informatica.

o=

uin

2) Las condiciones para el enlace y conexion a la red informatica cumplira
las siguientes condiciones basicas:

a) Los sistemas informaticos no criticos que se conecten en la red intern
de la Insfitucion, estara documentado localmente con manuales par
el usuario, incluyendo la aprobacion de la administracion de segurida
y una descripcion técnica de la conexitn; es especial, para lg
servidores o estaciones de frabajo, que no contienen o procesa
informacion sensible y no estan conectadas fisicamente o logicament
a otra red,

- Wy ek 0T

[41]

b) Toda conexion de los sistemas informaticos de la Institucion haci
otras redes, debera ser aprobada por la Direccion u Oficina encargad
de su actualizacion y mantenimiento de los aplicativos del sistema
autorizada por el Jefe del SENAMHI. La Oficina General d
Estadistica e Informatica como administrador de la red instituciona
garantizara las medidas de sequridad adecuadas para que toda |
documentacion pertinente, como contratos de licencia y acuerdos d
interconexion, estén aprobados y aulorizados por ambas parles.

W= 1

Wi .

‘ d. Conexion a Internet en el SENAMHI.

o

1) La conexion a Internet en el SENAMHI, estara apropiadamente disefiad
por la Oficina General de Estadistica e Informatica, para soportar lo
requerimientos tanto de los usuarios del SENAMHI como de usuario
axternos.

o Uy
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2) Las condiciones para el enlace y conexion al Internet cumpliran con las
siguientes condiciones basicas:

a) Todos los usuarios, oficinas y areas que requieran el acceso y/o conexion
a Internet para implementar aplicaciones informaticas relativas a sus
funciones, usaran este medio como punto de acceso, previa autorizacion
de la Oficina General de Estadistica e Informalica del SENAMHI.

b) Las conexiones para esle tipo de aplicaciones, deberan emplear un
equipo ruteador totalmente independiente de olros enlaces, tanto intermo
como externo.

¢) El ancho de banda de este enlace estara disenado para soportar tanto el
tréfico de entrada, como el trafico de salida sin congestionar el trafico
normal que requiere |a Institucién.

d) La Oficina de Estadistica e Informatica empleara algin tipo de ulilitario, a
fin de administrar el ancho de banda, dando prioridad a los servicios a
clientes.

e) La conexion estara ubicada en la Sede Central del SENAMHI; v en las
DDRR, se contara con el soporte y control de la Oficina General de
Estadistica e Informatica.

3) La Implementacion de servicios de transferencia de archivos, para
usuarios externos via Internet, debera ser realizada en una red
independiente de la red LAN del SENAMHI y de ser necesario, se
instalara un servidor FTP, en un segmento de red aislado y controlade por
un firewall a la que se |le denominara ‘red perimetral o red
desmilitarizada”.

Los accesos de terminal remoto (TELNET), se bloguearan para los
usuarios externos via Intermnet del SENAMHI, mediante el firewall
respectiva, permitiendose solo el empleo de este servicio, entre las
diferentes areas que conforman la red LAN/WAN del SENAMHI, a la que
se denominara la “INTRANET del SENAMHI".

No se implementara ningun servicio accesible por Inlernet que dé
informacion de los usuarios internos, como los servicios finger, gue deben
ser blogqueados y deshabilitados de los servidores UNIX, LINUX, Windows
Server o cualquier otro sistema operativo que pueda brindar este servicio.

No estd permitido el uso de servicios de conferencias en tiempo real por
Internet, salvo al personal autorizado por la Alta Direccion del SENAMHI,
y la distribucion de cualguier informacion a través de este medio, estara
sujela a examen minucioso v aprobacion del personal de administracion
de la red,

La informacion enviada, publicada y/o recibida via Internet por el personal
del SENAMHI, estarad sujeta a un monitoreo y auditoria por parte del
personal encargado de administracién de la red, reservandose el
SENAMHI, el derecho de determinar la conveniencia o no de la misma,
asi como de la confidencialidad de la informacién.

NORMAS ESPECIEICAS PARA LA UTILIFACION DEL INTERNET, INTRANET Y ACCESQ REMGTO 4
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8) Se prohibe el acceso a "sites” con contenido pornografico y/o obsceno
servicios Internet, que proporcionen material pornografico u otro materia
polencialmente ilegal o indeseable. El Administrador de la red aplicara lo
fillros necesarios para el bloqueo de estos “sites”, e informara sobre |3
violaciones que efectien los usuarios, para las medidas correctiva
pertinentes.

= )

[T

9) El personal autorizado para el uso de [nternet, podra hacer us
‘apropiado” dentro o fuera del horario de trabajo, los fines de semana |y
ferlados para:

[o]

a) Participar en asociaciones civicas o profesionales.
b) Conducta educativa o blsqueda de proyectos.
c) Recuperacion de novedades e informacion de interés general.

e, Difusion Web del SENAMHI.

1) La implementacion de servicios WEB para usuarios extemos via Intern
del SENAMHI, debera ser realizada en una red independiente de la n
LAN/WAN del SENAMHI, para lo cual el Servidor Web se debe instalar
un segmento de red aislado y controlado por un Firewall, a la que s
denominara red "perimetral o red desmilitarizada”.

2) La difusion Web del SENAMHI se hard usando su nombre DNS:
www.senamhi.qob.pe En ningun caso se utilizara la numeracion IP la mism
que es de caracter reservado y de uso interno.

3) Para evitar violaciones a la seguridad del servidor Web, no se habilitara
servicio FTP,

f. Enlace dedicado a Internet como a enlaces externos y/o redes publicas.

1) En todo enlace dedicado, tanto a Internet como los enlaces externos v/
redes publicas, gue empleen ruteadores, la Cficina General de Estadistic
e Informatica debera controlarlas empleando la tecnelogia de Firewall
(corta fuego), para el respectivo control de acceso y/o trafico.

Las condiciones para el enlace dedicado a Internet como a enlace
externos y/o redes publicas, cumplirdn con las siguientes condicione
basicas:

a) En la conexion con Intermnel se tendra en cuenta el concepto de Firewal
para que el administrador de la red de |a Oficina General de Estadistica g
Informatica, tenga un confrol de acceso de los usuarios externos desde
Internet, asi como de los usuarios internos del SENAMHI.

b) El firewall que se instale, deberd bloguear todo lo que no estg
explicitarnente permitido y esconder la estructura de la red del SENAMHI

c) La Oficina de Estadistica e Informatica estara encargada del
mantenimiento de la Documentacion y Sistemas del SENAMHI, asi comp
de la administracion de la seguridad de la red informatiea, incluyendo |

L
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documentacion de procedimientos de administracion del firewall para la
respuesta a un incidente de seguridad y la supervision del mismo.

a. Restricciones para el uso de transferencia de archivos desde o hacia
Internet.

1) No estd permitido el uso de transferencia de archivos desde o hacia
Internet a ninguna Direccitén, Oficina, area o personal del SENAMHI, salvo
que esté debidamente autorizado por |a Alta Direccion.

2) La Alta Direccion No autorizara el uso de transferencia de archivos, previo
informe de la Oficina de Estadistica e Informatica, cuando:

a) La ftransferencia de archivo de Intemet (protocolo FTP) permita |a
posibilidad de transferir programas y/o archivos de diversas fuentes y
lugares, cuyo uso esta restringido sélo personal autorizado.

b) Los riesgos de carga e instalacion de programas y archivos no
autorizados en equipos de propiedad del SENAMHI, no impidan ingresos
de virus al sistema informatico o permitan riesgos por mal uso de los
recursos de espacio en disco, tiempo de proceso y disponibilidad de
ancho de banda tanto del enlace a Internet, como de los enlaces que
conforman la red LAN del SENAMHI.

h. Rutas de acceso a un servicio determinado.

Las rutas de acceso a un servicio determinado, deberan minimizarse y sélo
debe permitirse la entrada a un servicio critico de la red del SENAMHI, a
través de un punto de acceso aulorizado y confrolade por medio de
tecnologias de control de acceso (provistas por los firewalls) y monitores de
intrusos.

i. Accesoremoto a la red LAN o por ia Intranet del SENAMHI.

- Todo acceso remoto a la red LAN del SENAMHI o la Intranet del SENAMHI
Lo\ tanto de los trabajadores del SENAMHI, como de personal externo
LN - autorizado, debera ser fuertemente asutenticado, mediante el empleo de
( Aot y passwords dinamicos de la tecnologia de "tokens” o de fichas.

"EN A j. Sesion remota via Tarantella, Messir Net y otros.

o 1) Toda sesion remota via Tarantella, Messir Net u otros aplicativos que

< tengan funciones equivalentes, a través de una red publica a la red del
SENAMHI mediante los protocolos de Internet, debera trabajar en forma
encriptada, empleando para ello tecnologia de Redes Privadas Virtuales
(VPNs) o aquellas que posibiliten un control centralizado de las mismas,
para lo cual, la Oficina de Estadistica e Informatica debera, incluir como
parte de |a respectiva transaccion virtual, las instrucciones o normas para
su utilizacién por parte de |os usuarios.

% 2) La informacién que se otorgue por estos medios, sera exclusivamente
para el uso de los productos o resultados que se generan de las
aplicaciones informalicas del SENAMHI y no incluira informacion
basica o data hidrometeorolégica y conexas; para lo cual, la Oficina

NORMAS ESPECIFIGAS PARA LA UTILIFACION BEL INTERNET. INTRANET ¥ ACCESO REMOTO G
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General de Estadistica e Informatica incluira los manuales vy
procedimientos para un mejor uso y entendimiento en la obtencion de la
informacion procesada que se requiera.

3) En eslas sesiones de acceso remoto por medio del tarantella, Messir Net
o Aplicativos equivalentes, se integraran progresivamente los siguientes
sislemas:

Sistema Estadistico

Sistema Climatologico

Sisiema Fenologico

Sistema de Presupueslo

Sistema Consulta de Estaciones

Sistema Informacion Geoarafica

Sistema de Control de Calidad de Datos (modo Consulla)
Otros sistemas que se implementen

k. Acceso a los servicios informaticos centrales del SENAMHI.

Todo acceso de terceros o clientes a los servicios informaticos centrales del
SENAMHI, no debe ser direclo v debe dirigirse a lravés de una enfrada de
aplicacion (entrada de seguridad de comunicacion, firewall o sistema
intermedio) que refuerce |as reglas de proleccion y seguridad establecidas.

|. Acceso al Correo Electronico.

1) El correo electronico sera asignado a todos aquellos usuarios del SENAMHI
gue por funciones propias de su lrabajo, tengan necesidad de esta
comunicacion. Para ello, cada Direccion u Oficina de la Institucion, debera
fermular la solicitlud correspondiente a la Oficina General de Estadistica e
Informatica, utilizando el formato "Solicitud de Servicios de Red”, |la misma que
evaluada y aprobada, se autorizara su asignacion,

2) La asignacion del correo electronico, implica que les trabajadores mientras
permanezcan laborando en el SENAMHI, tendran una direccion personal que
les permita tanto el envio, como el recibo de comreo electrénico de Intemet
(protocolo SMTP) y tendran Unicamente una cuenta de correo electronico.

3) Las restricciones que se establezcan con respecio al uso de comreo
electronico, seran comunicadas a los usuarios vy estaran  basadas en las
consideraciones funcionales del personal, asi como en la disponibilidad de
recursos de espacio en disco del servidor de Carreo Electrdnico (servidor
SMTP) y del ancho de banda de la conexion a Intemet.

2y~ | . 4) Todas las cuentas asignadas y correspondientes a una direccion tendran una

/} contrasefia, la misma que puede ser cambiada cuantas veces lo considere
conveniente el usuario. A los usuarios que no definan una contrasefa, no se
les garantizara |a inviolabilidad de su infermagcion.

~_ 5) Todo mensaje de Correo Electronico externo o interno de Internet debera ser
T verificado por el administrador informatice de la Oficina General de Estadistica
e Informatica, con mecanismos de anlivirus, para evilar que acceden a los
sistemas internos.
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6) La Oficina de Estadistica e Informatica establecera y dispondra de una politica
de antivirus, tanto para lodas las eslaciones de trabajo, como para los
servidores, implementando de ser necesario, mecanismos complementarios a
los Firewalls para bloguear vy verificar los mensajes de correo eleclronico de
Internet (SMTP) contra los riesgos de virus informaticos y para lo cual la
solucion tendra integracion con la solucion de firewall a implementar.

7) Todo mensaje de Comreo Electronico externo o intemo de Intemet, de
confidencialidad o integridad alta, podra ser enviado en forma encriptada,
siendo potestad y responsabilidad del usuario, funcionario o Director gue la
envie, estableciendo esta atribucian.

8) Las Direcciones, oficinas o los funcionarios y personal autorizado del
SENAMHI, gque requiera enviar informacion de confidencialidad alta/media o
de integridad alta/media por medio del correo electronico a Internel, lo
efectuaran en forma encriptada tanto el mensaje, el archive adjunto al
mensaje, 0 ambos, recomendandose la utilizacion de contrasena en los
editores de texto, hojas de calculo, etc. al guardar el documento a enviar.

m. Auditoria Interna de Seguridad

Periddicamente se realizaran Auditorias Internas de Seguridad de Intemet e
Intranet, Acceso Remoto (Tarantella, Messir NET), Correo Electronico y la
Web; para lo cual, se usara como herramienta de software, el Proxy Server
entre otras, para descubrir las vulnerabilidades de seguridad existentes en
los elementos de la Intranet del SENAMHI, en los Firewalls y en los
Servidores Web.

7. NORMAS COMPLEMENTARIAS

a. De comprobarse alguna irregularidad en uso, aplicacion, autorizacion del
Internet, Intranet, Acceso Remoto o Informacién Hidrometeorolégica o
Ambiental por estos medios, por parte del personal del SENAMHI, asi como
por otro personal no autorizado, violande la seguridad de los mismos, para
orientar o favorecer a terceros, asi como para usufructuar estos medios
para otras labores, trabajos o servicios no autorizados por el SENAMHI y
que compitan con la Entidad, se aplicara la maxima sancion que establece

el Reglamento Interno de Trabajo o las normas legales establecidas, sin

2 R __f;,', perjuicio de que el SENAMHI formule la denuncia civili o penal gue
g corresponda.

\ b Ny

- W , .
A b. Las situaciones que no eslan explicitamente definidos o previslos en la

presente Directiva, sera resuelta por la Alta Direccidn.

1} Matricular a los nuevos usuarios y efecluar la baja correspondiente de la
base de datos de conlrasenas, previa evaluacion y aprobacién por la Alla
Direccion.

2} Llevar el control de acceso diario, verificando el nivel de acceso.
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3) Identificar las amenazas de seguridad y establecer medidas de
proteccion para todos los recursos.

4) Cumplir y hacer cumplir las disposiciones normativas establecidas en la
presente Directiva, asegurando gue sean distribuidas y de conocimiento
de todo el personal del SENAMHI v otros expresamente autorizados.

5) Administrar los Reportes de Seguridad.

6) Informar a la Alta Direccion cualquier incidente de seguridad, como
intentos no-autorizados de acceso a Informacion, infeccion de virus u
otros evenlos relacionados a la seguridad v las medidas tomadas para
prevenir futuros incidentes.

7} Asegurar gue los planes de contingencia son aplicados oportunamente
para garantizar la continuidad de las operaciones basicas en caso de
que ocurra una emergencia.

B) Asegurar gue todo sisterma nuevo gue se implemente, cumplan con las
caracteristicas de seguridad adecuadas vy con las normas establecidas
en esta Directiva.

9) Revisar y aprobar los disenos, pruebas de sequridad, certificando los
resultados cuando se realiza un cambio en la tecnologia, infragstructura
vy sistermas existentes de hardware y/o software.

10) Efectuar revisiones y auditorias de seguridad periddicamente, en
coordinacion con la Oficina de Control de Gestién, informando
oparlunamente a la Alta Direccion sobre los resultados de los mismaos.

. DE LAS DEPENDENCIAS DEL SENAMHI NVOLUCRADAS

1)  Cumplir estrictamente las normas establecidas de la presente Directiva.

2) Proteger sus nombres de identificacion y codigos de autenticacion
establecidos. (passwords, nimeros personales de identificacion —PIN-y
codigos de encriptacion).

Accesar solo a |as aplicaciones autorizadas v a la informacion necesaria
para realizar sus labores, trabajos y tareas asignadas.

Establecer que informacion que procesan por los medios informaticos de
acuerdo a sus labores es sensitiva o confidencial, a fin de darle la mayor
seguridad posible.

Utilizar los recursas de la institucion, solo para fines que benefician
unicamente a la Entidad.

Brindar apoyo en las revisiones y auditorias de seguridad que le sean
solicitadas.

Comunicar a la Alta Direccion o a la Oficina de Control de Gestién
cualguier trasgresion de las normas establecidas, inmediatamente de
conocidas para |las correcciones y sanciones que correspondan.
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8) Asegurar que los datos y recursos bajo su responsabilidad estéen
debidamente protegidos con las medidas adecuadas de seguridad.

9) Asegurar que el personal tiene acceso solo a las aplicaciones y datos
necesarios para realizar sus tareas. (Principic del Menor Privilegio).

10) Informar al Administrador de Seguridad de la Oficina General de
Estadistica e Informatica, cualquier cambio en los requerimientos de
acceso del personal o cambio relacionado a la seguridad en los sistemas
a su cargo, coordinando la existencia de un cambio o transferencia de
personal.

11) Revisar la actividad de acceso del personal para asegurar que cumplan
con los requerimientos de seguridad y deteccion de actividad
sospechosa, inadecuada o no autorizada.

12) Asegurar que tfodas las propuestas de adquisicion de software,
hardware, comunicaciones, aplicaciones y eguipos satisfacen los
requerimientos de seguridad.

13) Asegurar que el personal de la dependencia conoce y aplica |a presenle
Directiva.

14) Brindar apoyo en las revisiones, inspecciones y auditorias de seguridad
que efectien las Dependencias encargadas de esta labor.

c. DE LA OFICINA DE CONTROL DE GESTION

Verificar oportunamente el cumplimiento de la presente Directiva, informando
a la Jefatura del SENAMHI, sobre los resultados de |as acciones efectuadas.

¥ 5y

El or General FAP™
JUAN OVIEDO MOTTA
Jefe del SENAMHI

Distribucian.-
opia; Todas las Dependencias del SENAMHI
Agchivo
19.08.05
LM/IMPH
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